POLITICA DE PROTECCION DE FORMATO
Version: 6
ILUMNS DATOS PERSONALES ersion

Fecha: 08/03/2023

Elabord: Abogado Corporativo Reviso: Jefe Administrativo y Procesos Aprobd: Abogado Corporativo

Proceso: Gestion Legal

Responsable: Abogado Corporativo

1. OBJETIVOS

El objetivo principal de esta Politica de Proteccién de Datos Personales (en adelante la “Politica”) es establecer las reglas y
criterios aplicables al tratamiento de los datos de caracter personal recopilados por ILUMNO SERVICIOS DE COLOMBIAS.AS. (en
adelante la “Compaiiia”), de conformidad con los lineamientos establecidos en el marco normativo aplicable. De igual forma,
mediante esta Politica se ponen en conocimiento de los Titulares de los Datos Personales los derechos que les asisten, los
procedimientos y mecanismos dispuestos por la Compafiia para que los Titulares puedan hacer efectivos sus derechos y se
dan a conocer las finalidades del Tratamiento a las cuales seran sometidos los Datos Personales en caso de que el Titular
otorgue su autorizacidn expresa, previa e informada o cuando los datos puedan ser tratados sin dicho consentimiento por
encontrarse dentro de alguna de las excepciones legales

2. ALCANCE

Esta Politica es aplicable a todos los datos personales contenidos en cualquier base de datos que los haga susceptibles de
Tratamiento por parte de la Compafia. No obstante, esta Politica no es aplicable a:

e Lasbases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico. No obstante, cuando
estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera previa, informar al Titular

y solicitar su autorizacion. En este caso la Compaiiia quedara sujeta a las disposiciones contenidas en esta Politica.

e Las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la prevencion,
deteccidon, monitoreo y control del lavado de activos y el financiamiento del terrorismo;

e Las Bases de datos que tengan como fin y contengan informacion de inteligencia y contrainteligencia;

e Las bases de datos y archivos de informacidn periodistica y otros contenidos editoriales;

e Las bases de datos y archivos regulados por la Ley 1266 de 2008;

e las bases de datos y archivos regulados por la Ley 79 de 1993.
3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES
ILUMNO SERVICIOS DE COLOMBIA S.A.S., sociedad legalmente constituida mediante documento privado de fecha 8 de
noviembre de 2016, identificada con el NIT 901.033.366-0 y matricula mercantil No. 2758848, domiciliada en Bogot3,

Colombia. Direccidon comercial y de notificacién judicial: Carrera 19 No. 84 - 72 de Bogota, Colombia. Correo electrénico
comercial y de notificacion judicial: Juanita.Bernal@ilumno.com Teléfono: (+57) 3160186500.

4. GENERALIDADES

4.1. Marco Normativo. Esta Politica estd fundamentada en la siguiente normatividad: articulos 15 y 20 de la
Constitucién Politica de Colombia; Ley 1266 de 2008; Ley Estatutaria 1581 de 2012 por la cual se dictan disposiciones
generales para la Proteccidén de Datos Personales (LEPD); Decreto 1377 de 2013 por el cual se reglamenta parcialmente la
Ley Estatutaria 1581 de 2012; Decreto 886 de 2014; Decreto 1074 de 2015; Circular 02 del 3 de noviembre de 2015 expedida
por la Superintendencia de Industria y Comercio; y las demas normas que modifiquen, deroguen, desarrollen, sustituyan
y/o complementen la normatividad mencionada.
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4.2.

4.3.

Definiciones. Para todos los efectos, los siguientes términos serdn aplicables a esta Politica:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de datos
personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacidén que le serdn aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas areserva.

Datos sensibles: Se entiende por datos sensible aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacidn o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el encargado

por cuenta del responsable.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.

Principios Rectores. La presente Politica estd orientada por los siguientes principios rectores:
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- Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere esta Politica es una
actividad reglada, sujeta a lo establecido en el marco normativo aplicable.

- Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con lo establecido en la
Constitucidn, la Ley y esta Politica de Tratamiento de Datos Personales, la cual debe ser informada al Titular.

- Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacidn por parte del Titular.

- Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados
o que induzcan a error.

- Principio de transparencia: En el Tratamiento se garantizara el derecho del Titular a obtener de la Compaiiia, en
cualguier momento y sin restricciones, informacidon acerca de la existencia de datos que le conciernan.

- Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la naturaleza
de los datos personales, de las disposiciones del marco normativo aplicable. En consecuencia, el Tratamiento sélo
podra hacerse por personas autorizadas por el Titular y/o por las personas encargadas del Tratamiento. Los datos
personales, salvo la informacidn publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido
solo a los Titulares o terceros autorizados conforme al marco normativo aplicable.

- Principio de seguridad: La informacion sujeta a Tratamiento por la Compafiia se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacidn, inclusive después de
finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacién de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en el marco
normativo aplicable.

- Principio de Confidencialidad y Tratamiento posterior: Todo dato personal que no sea Dato Publico debe tratarse
por la Compafiia como confidencial, aun cuando la relacion contractual o el vinculo entre el Titular del Dato Personal
y la Compafiia haya terminado. A la terminacién de dicho vinculo, tales datos personales deben continuar siendo
tratados de conformidad con lo establecido en esta Politica y en el marco normativo aplicable.

- Principio de Temporalidad: La Compaiiia no usara la informacion del Titular mas alla del plazo razonable que exija
la finalidad que fue informada al Titular.

- Principio de Necesidad: Los Datos Personales solo pueden ser tratados durante el tiempo y en la medida que el
propodsito de su Tratamiento lo justifique.

5. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

La Compaifiia efectua el Tratamiento de datos personales, de forma manual o automatizada, en calidad de responsable del
Tratamiento, en desarrollo de su objeto social y del giro ordinario de sus negocios, estrictamente para las siguientes

ILUMNO SERVICIOS DE COLOMBIA S.A.S © Todos los derechos reservados.
Toda impresidn se considera copia no controlada, al momento del uso verificar en la intranet la Ultima versidn vigente.



POLITICA DE PROTECCION DE FORMATO
Version: 6
ILUMNS DATOS PERSONALES ersion

Fecha: 08/03/2023

Elabord: Abogado Corporativo Reviso: Jefe Administrativo y Procesos Aprobd: Abogado Corporativo

Proceso: Gestion Legal

Responsable: Abogado Corporativo

finalidades:

e Administrary gestionar la informacién de accionistas de la Compaifiia para el reconocimiento, proteccién y ejercicio
de sus derechos;
e Desarrollar relaciones comerciales con terceros;

e Cumplir con los procesos internos de la Compafiia en materia de administracion de proveedores y contratistas;
e Dar cumplimiento a los contratos de servicios celebrados con los clientes;
e Desarrollar actividades de mercadeo y promocionales;

e Dar cumplimiento a obligaciones contraidas con el Titular y cualquier otra finalidad que resulte en el desarrollo del
contrato o de la relacidn que existe entre el Titular y la Compaifiia;

e Elcontroly la prevencién de actividades relacionadas con el lavado de activos y financiamiento del terrorismo, de
conformidad con las politicas internas de la Compaiiia, incluyendo, sin limitarse a, consulta en listas restrictivas;

e Administrar y gestionar la informacion de los empleados de la Compafiia con el fin de dar cumplimiento a las
obligaciones de caracter laboral, incluyendo, sin limitarse a, la ejecucion de los contratos laborales, la regulacion
aplicable al Sistema Integral de Seguridad Social, el desarrollo de actividades de capacitacién para los empleados
de la Compaiiia y otras actividades relacionadas con el bienestar de los empleados;

e Administrar y gestionar la informacidn necesaria para el cumplimiento de las obligaciones tributarias, comerciales,
corporativas y contables de la Compaiiia;

e Para actividades de mercadeo, estadisticas, de investigacion y demds propdsitos comerciales que no contravengan
el marco normativo vigente;

e Para soportar procesos de auditoria interna o externa;

e Para desarrollar las actividades que le encomienden sus clientes, en ejercicio de lo cual actuard como Encargado
del Tratamiento limitando los tratamientos de informacidn personal suministrada por dichos Responsables o
recopilada en su nombre a las instrucciones precisas que se establezcan en los respectivos contratos; y

e Las demas finalidades que determine la Compaiia en su calidad de responsable del Tratamiento de Datos
Personales con el fin de dar cumplimiento a su objeto social, a las obligaciones legales y regulatorias y a las politicas
y procedimientos internos de la Compaifiia, las cuales sean comunicados a los Titulares en el momento de la
recoleccion de los Datos Personales.

Limitaciones Temporales al Tratamiento: La Compafiia solamente podra conservar los Datos Personales durante el tiempo
qgue sea razonable y necesario de acuerdo con las finalidades que justificaron su recoleccidn, uso, circulacion y demas
actividades de tratamiento; una vez cumplidas las finalidades, se deben suprimir los datos personales. No obstante, los
Datos Personales deberan ser conservados cuando asi sea requerido para el cumplimiento de una obligacién legal o
contractual.

6. DERECHOS DE LOS TITULARES
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De conformidad con lo establecido en el Marco Normativo, los Titulares de los Datos Personales tienen los siguientes
derechos:

7.

Conocer, actualizar y rectificar sus datos personales frente a la Compaiiia. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sidoautorizado;

Solicitar prueba de la autorizacion otorgada a la Compafiia salvo cuando expresamente se exceptie como requisito
para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012 y demas normatividad
aplicable;

Ser informado por la Compaifiia, previa solicitud, respecto del uso que le ha dado a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la ley 1581 de
2012 y demas normas que constituyen el marco legal aplicable;

Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales. No obstante, la solicitud de supresion de la informacion y la
revocatoria de la autorizacion no procederan cuando el Titular de la informacién tenga un deber legal o contractual
de permanecer en la Base de Datos y/o Archivos;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento por parte de la
Compaiiia.

DEBERES DE LA COMPANIA (Responsable del Tratamiento)

La Compaiiia debera dar estricto cumplimiento a los siguientes deberes, sin perjuicio de las demas disposiciones previstas
en el marco normativo aplicable:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en el marco normativo aplicable, copia de la respectiva
autorizacién otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud de la
autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracidn, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos, en los términos establecidos en
esta Politica y en el marco normativo aplicable.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en esta Politica y en el
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marco normativo aplicable.

e Insertar en la base de datos la leyenda "informacion en discusiéon judicial" una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a ella, de conformidad
con lo establecido en esta Politica.

e Respetar entodo momento las condiciones de seguridad y privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en esta Politica y en el marco normativo
aplicable.

e Informar, a solicitud del Titular, sobre el uso dado a sus datos.

¢ Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de losTitulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
8. AREA RESPONSABLE

La Compafiia ha designado al area de Seguridad de la Informacion como responsable de la implementacion, aplicacidn y
observancia de esta Politica. Asi mismo, el drea de Seguridad de la Informacidn es responsable de la atencién de peticiones,
consultas y reclamos por parte de los Titulares de la informacion, con el fin de que éstos puedan ejercer sus derechos a:
(i)conocer, actualizar, rectificar y suprimir sus datos; (ii) revocar la autorizacion, de conformidad con el marco normativo
aplicable, (iii) solicitar prueba de la autorizacion y (iv) solicitar informacion sobre el uso dado a sus datos. A efectos de lo
anterior, todos los funcionarios de la Compafiia que realizan el Tratamiento de Datos Personales en las diferentes areas de la
Compaiiia estdn obligados a reportar estas Bases de Datos al area de Seguridad de la Informacidn y a dar traslado a ésta de
manera inmediata, de todas las peticiones, quejas o reclamos que reciban por parte de los Titulares de Datos Personales. Los
Titulares pueden contactar al drea de Seguridad de la Informacién, teniendo en cuenta la siguiente informacion:

Direccion Fisica: Carrera 19 No. 84 — 72 de Bogota, Colombia
Email: protecciondedatos@ilumno.com

Teléfono: +57 3160186500

Cargo de la Persona de Contacto: Director de Servicios Tl

9. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Los Titulares pueden ejercer sus derechos, listados en las secciones 6 y 8 anteriores, de conformidad con los siguientes
procedimientos:
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9.1.
cualquier base de datos de la Compaiiia, de acuerdo con las siguientesreglas:

9.2.
ser objeto de correccidn, actualizacion o supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en el marco normativo aplicable, podran presentar un reclamo ante la Compaiiia, el cual serd tramitado
bajo las siguientes reglas:

10.

Consultas: Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que repose en

Los Titulares podran presentar consultas fisicas, por correo electrénico o por via telefénica, de conformidad con
los datos de contacto mencionados en el numeral 8 de esta Politica.

Toda consulta que se reciba sera atendida por la Compafiia en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta. No obstante, la Compaiiia debera dar
respuesta a cualquier consulta dentro de un plazo maximo de quince (15) dias habiles contados a partir de la fecha
inicial de recibo de la misma.

La Compaiiia debera guardar prueba de la consulta y su respuesta.

Reclamos: El Titular o sus causahabientes que consideren que la informacidn contenida en una base de datos debe

Los Titulares podran presentar el reclamo por medios fisicos, por correo electronico o por via telefénica, de
conformidad con los datos de contacto del Area Responsable mencionados en esta Politica.

En la solicitud de reclamo los Titulares deberdn sefialar claramente la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direcciéon, y acompafiar los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, la Compaiiia requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcién del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, la Compaiiia incluira en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse
hasta que el reclamo sea decidido.

El término maximo para atender el reclamo serd de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninglin caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término

AUTORIZACION Y RECOLECCION DE DATOS

El Tratamiento de los Datos Personales por parte de la Compaiiia requiere de la autorizacién previa, libre, expresa e
informada del Titular salvo que aplique una excepcién legal. La Compaiiia ha dispuesto los mecanismos necesarios para
obtener la autorizacidn de los Titulares, sus causahabientes o representantes legitimados. La autorizacion serd solicitada
por parte de la Compaiiia al Titular a mas tardar en el momento de la recoleccidon de sus datos. La autorizacién de los
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Titulares podra darse cuando se manifieste por escrito, de forma oral o mediante conductas inequivocas del Titular que
permitan concluir de forma razonable que otorgd la autorizacion. No obstante, en ninguin caso el silencio podra asimilarse
a una conducta inequivoca. La Compafiia debera conservar prueba de la autorizacion otorgada por los Titulares de los datos
personales para el Tratamiento de los mismos. Ninguna actividad de la Compafiia podra condicionarse a que el Titular
suministre Datos Personales sensibles.

10.1. Excepciones a la obtencidn de autorizacidn: En los siguientes casos no se requerird de autorizacion del Titular para
realizar el Tratamiento:

Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial;

- Datos de naturaleza publica;

- Casos de urgencia médica o sanitaria;

- Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos ocientificos;
- Datos relacionados con el Registro Civil de las Personas.

10.2. Contenido de la solicitud de autorizacidn: La autorizacién solicitada por parte de la Compaiiia a los Titulares debera
incluir como minimo la siguiente informacion:

- El Tratamiento al cual serdn sometidos sus datos personales, qué datos se recopilan y la finalidad del tratamiento
de los datos;

- Los derechos de acceso, correccion, actualizacidon o supresion de los datos personales suministrados por el titular,
de solicitar informacién frente al uso dado a los datos personales y de revocar la autorizacion y de presentar quejas
ante la Superintendencia de Industria y Comercio y los canales para su presentacion;

- Encaso de que se recopilen Datos Sensibles, la indicacion de tal circunstancia y el caracter facultativo de la
respuesta en relacidn con tales Datos Sensibles;

- Laidentificacion, direccion fisica o electrénica y teléfono del responsable del Tratamiento.

10.3. Revocatoria de la Autorizacidn: Los Titulares tienen la facultad de solicitar en cualquier momento a la Compaiiia la
supresidn de sus datos personales y/o revocar la autorizacién que han otorgado para el Tratamiento de los mismos. Lo
anterior, de conformidad con los procedimientos establecidos para tal efecto en esta Politica. Este derecho no sera aplicable
cuando haya un deber legal o contractual de permanecer en la base de datos.

10.4. Recoleccién de Datos Personales: Para efectos de la recoleccién de Datos Personales, la Compaiiia debera tener en
cuenta la finalidad del tratamiento y/o de la base de datos. Por lo tanto, los Datos Personales deben ser datos adecuados,
pertinentes y no excesivos ni desproporcionados en relacién con la finalidad. Se prohibe la recoleccién de datos personales
desproporcionados en relacion con la finalidad para la cual se obtienen. Los Datos Personales que se encuentren en fuentes
de acceso publico, independientemente de cual sea el medio por el cual se tenga acceso, pueden ser tratados por cualquier
persona, siempre que tales datos, por su naturaleza, sean datos publicos.
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11. MEDIDAS DE SEGURIDAD

La Compaifiia, con el fin de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la LEPD, ha
implementado medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento. Adicionalmente, la Compaiiia, mediante la
suscripcion de los correspondientes contratos de transmision, ha requerido a los Encargados del Tratamiento con los que
trabaja la implementacion de las medidas de seguridad necesarias para garantizar la seguridad y confidencialidad de la
informacion en el tratamiento de los datos personales. La Compafia ha implementado diferentes controles bajo los
lineamientos descritos en la norma I1SO 27001:2013, por lo que se definieron diferentes politicas, procedimientos y buenas
practicas con el objetivo de fortalecer el aseguramiento de la ciberseguridad al interior de cada uno de los procesos que la
componen.

12. TRANSMISION DE DATOS PERSONALES

Cuando la Compaiiia desee enviar o transmitir datos a uno o varios Encargados ubicados dentro y/o fuera del territorio de
la Republica de Colombia, debera suscribir cldusulas contractuales o un contrato de transmision de datos personales en el
gue, entre otros, se pacte lo siguiente:

e Los alcances del tratamiento;
e Las actividades que el Encargado realizard en nombre del Responsable del Tratamiento;
e Las obligaciones que debe cumplir el Encargado respecto del Titular del dato y el Responsable del Tratamiento;

e Laobligacion del Encargado de dar cumplimiento a las obligaciones del Responsable observando la presente
politica;

e Eldeber del Encargado de tratar los datos de acuerdo con la finalidad autorizada para el mismo y observando los
principios establecidos en la ley colombiana y la presente politica;

e Laobligacién del Encargado de proteger adecuadamente los datos personales y las bases de datos, asi como de
guardar confidencialidad respecto del tratamiento de los datos transmitidos;

13. TRANSFERENCIA DE DATOS A TERCEROS PAISES

Esta prohibida la transferencia de datos personales de cualquier tipo a paises que no proporcionen niveles adecuados de
proteccién de datos. Se entiende que un pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con los
estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningln caso podran ser
inferiores a los que exige el marco normativo aplicable a esta Politica. No obstante, lo anterior, de conformidad con lo
establecido en el marco normativo aplicable, la transferencia de datos personales a terceros paises podra realizarse en las
siguientes situaciones:

e A paises sobre los cuales la Superintendencia de Industria y Comercio haya declarado como paises adecuados en
materia de proteccién de datos.

e Cuando se hayan suscrito contratos de transferencia y/o transmision de datos en los términos establecidos en la
legislacién vigente.
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e Cuando el Titular haya otorgado su autorizacidn expresa e inequivoca para la transferencia;

e Cuando se requiera un intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica;

e Cuando se trate de transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable a tales
transacciones;

e Cuando se trate de transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad;

e Cuando se trate de transferencias necesarias para la ejecucion de un contrato entre el Titular y la Compafiia, o para
la ejecucion de medidas precontractuales siempre y cuando se cuente con la autorizacién del Titular;

e Cuando se trate de transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e Cuando se haya obtenido una declaracion de conformidad por parte de la de la Superintendencia de Industria y
Comercio en los casos no previstos en esta seccion de esta Politica.

14. EVENTOS EN LOS QUE LA COMPANIA ACTUA EN CALIDAD DE ENCARGADO

La Compaifiia, en desarrollo de su objeto social y dentro del giro ordinario de sus negocios, podra actuar como Encargado
del Tratamiento de Datos personales por cuenta de terceros Responsables.

Como Encargado, la Compaiiia cumplird, ademas de la normativa vigente en materia de Proteccién de Datos en Colombia,
las instrucciones sobre medidas y procedimientos necesarios para la adecuacidon de las operaciones que imparta la
Superintendencia de Industria y Comercio, y la Politica de Tratamiento de la Informacién implementada por los
Responsables del Tratamiento.

14.1. Sujecion a las finalidades autorizadas por los Titulares

La Compaiiia tratard los datos, a nombre del Responsable, durante el tiempo que sea razonable y necesario, de acuerdo con
las finalidades que justificaron el Tratamiento y atendiendo a las disposiciones aplicables a la materia de que se trate y a los
aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacion. Una vez cumplida la o las finalidades
del Tratamiento, y sin perjuicio de normas legales que dispongan lo contrario, la Compafiia procedera a la supresion de los
Datos personales en su posesion. Sin embargo, conservara los Datos personales cuando asi se requiera para el cumplimiento
de una obligacion legal o contractual.

14.2. Derechos de los Titulares y mecanismos dispuestos para su ejercicio

En caso de que la Compaiiia deba, a nombre de un Responsable, tratar Datos personales de nifios, nifias o adolescentes, lo
hara velando por su uso adecuado y en observancia de lo dispuesto en la autorizacidn que, para el efecto, debera obtener
el Responsable.

Cuando la Compaiiia actie como Encargado, los Titulares podran ejercer sus derechos a (i) conocer, actualizar y rectificar
sus Datos personales; (ii) solicitar informacién sobre el uso que se le ha dado a sus datos; (iii) presentar Consultas y Reclamos
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y (iv) acudir ante la Superintendencia de Industria y Comercio una vez agotado el procedimiento dispuesto por la Compaiiia
para tal fin. En caso de que la resolucién de la consulta o reclamo no pueda ser atendida por la Compaiiia como Encargada
del Tratamiento, dara traslado al Responsable dentro de los términos legales. Para esto se han dispuesto canales y
mecanismos de facil acceso para que los Titulares ejerzan sus derechos ante el drea de Seguridad de la Informacion como
se describe en las secciones 8 y 9 de esta Politica.

La Compafiia adoptard las medidas razonables para asegurar que los datos personales que reposan en las Bases de datos
sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando el Responsable, en cumplimiento de sus obligaciones
haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los propédsitos del
tratamiento.

14.3. Deberes como Encargado

Se observaran los siguientes deberes sin perjuicio de las demds disposiciones previstas en la ley y en otras que rijan la
actividad:
. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

° Realizar oportunamente la actualizacidn, rectificacidon o supresion de los datos en los términos de la Ley;

e Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles
contados a partir de su recibo;

e  Tramitar las consultas y los reclamos formulados por los Titulares en los términos en la Ley;

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley y,
en especial, para la atencién de consultas y reclamos por parte de los Titulares;

. Registrar en la Base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la Ley;

III

° Insertar en la Base de datos la leyenda “informacién en discusidn judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del Dato personal;

e Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio;

. Permitir el acceso a la informacidon Unicamente a las personas que pueden tener acceso a ella;

. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacidn de los Titulares;

° Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
En el evento en que concurran en la Compafiia las calidades de Responsable del Tratamiento y Encargado del Tratamiento,
estara obligada al cumplimiento de los deberes descritos y de los deberes de los Responsables desarrollados en la seccidon

7 de esta Politica.

14.4. Seguridad de la Informacidon

La Compafiiaimplementay evaltia constantemente las medidas técnicas, humanas y administrativas necesarias para otorgar
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seguridad a los registros evitando su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento. Igualmente,
documenta los procedimientos para el Tratamiento, conservacién y supresion de Datos personales de conformidad con las
disposiciones aplicables a la materia de que se trate, asi como las instrucciones que al respecto imparta la Superintendencia
de Industria y Comercio. Estas medidas se describen en la seccién 11 de esta politica.

En caso de presentarse violaciones que afecten la seguridad de la informacién objeto de Tratamiento generando riesgos en
su administracion, se comunicara tanto al Responsable, como a la Superintendencia de Industria y Comercio de acuerdo con
lo dispuesto en la normativa vigente, los procedimientos dispuestos para estos incidentes y lo contenido el Contrato de
Transmisidon de Datos personales, de haberse celebrado.

15. VIGENCIA

Las bases de datos responsabilidad de la Compafiia, seran objeto de tratamiento durante el tiempo que sea razonable y
necesario para la finalidad para la cual son recabados los datos. Una vez cumplida la finalidad o finalidades del tratamiento,
y sin perjuicio de normas legales que dispongan lo contrario, la Compafiia procedera a la supresion de los datos personales
en su posesion salvo que exista una obligacion legal o contractual que requiera su conservacion. Por todo ello, las bases de
datos han sido creadas sin un periodo de vigencia definido. Esta Politica rige a partir del 1 de julio de 2017.

16. ACTUALIZACION Y CAMBIOS A LA POLITICA

Cuando la Compaiiia realice cambios en el contenido de la Politica, en aras de mantener su vigencia, incluira la dltima fecha
de la ultima actualizacién. Cuando el cambio afecte el contenido de la autorizacién, como la identificacion del Responsable
o lafinalidad del Tratamiento de los Datos personales, se comunicara oportunamente a los Titulares de una manera eficiente
a través de la pagina web de la Compaiiia o de cualquier medio que se considere idéneo para tal propdsito y, en todo caso,
antes de que dichos cambios sean implementados. Cuando los cambios se refieran a la finalidad del Tratamiento, la
Compaiiia debera, ademas, obtener una nueva autorizacién de los Titulares.

17. ANEXOS
e Glosario: N/A

e Tabla de Acrénimos: N/A

Control de Cambios

Version Solicitado por Descripcion del Cambio
1 01/07/2017 Abogado Corporativo Emisidn inicial del documento
2 14/03/19 Abogado Corporativo Actualizacion general
3 13/11/2020 Abogado Corporativo Actualizacién general
4 22/02/2021 Director General Actualizacion de datos de contacto
5 23/11/2022 Abogado Corporativo Actualizacién general
6 08/03/23 Abogado Corporativo Actualizacién de datos de contacto
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